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El camino de la
innovacion

Cuando hablamos de innovacion, nos
referimos a la creacion o modificacion
de un producto y a su introduccion en
el mercado (RAE). Sin embargo, en un
campo como el de la tecnologia, no
cabe duda que todo el tiempo se estd
innovando, con productos y servicios a
favor de la comodidad de los usuarios.
Apesardeello,ya que este proceso
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Por José Antonio
Rondon R.

@itenlinea

se ha convertido en algo comun, pues to-
dos los dias la ciencia y la tecnologfa dan
pasos de gigante, es importante su moti-
vacion en otros sectores (publico y priva-
do). Asi, se podran descubrir ideas y for-
mas nuevas de hacer las cosas, rompiendo
los paradigmas tradicionales y generando
mads posibilidades para el crecimiento per-

La segunda revolucion del eCommerce

y su impacto

Por Marcos Pueyrredon
Presidente Instituto Latinoa-
mericano de Comercio Electré-
nico - eCommerce Institute

Actualmente estamos viviendo constantes
evoluciones y cambios donde la ubicuidad
que nos brindan los multidispositivos mo-
viles, los nuevos ecosistemas de la mano
de los marketplaces y disruptivos mode-
los en las cadenas de valor que relacionan
la oferta con la demanda de productos y
servicios a consumidor final, estdn ge-
nerando una “Segunda Revolucion del
eCommerce” que producird un impacto
aun mayor del que hemos visto en los ulti-
mos 15 aios en América Latina.

La madurez del mercado no es medido
solo por su tamafo, sino que hay variables
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que nos ayudan a entender mejor, como
por ejemplo, la participacion del comercio
electronico en el PIB del pais es uno de los
principales datos que nos muestra la ma-
durez. Mientras Brasil, el mds desarrollado
de América Latina tiene 3%, Reino Unido
tiene mds el 12,4%. En el siguiente grafico
vemos la importancia de la economia on-
line en las principales paises del mundo.

Participacion de la economia online por el PBI

% puntos de
crecimiento

2010 2016

En Colombia vemos que el impacto del
comercio electrénico en la industria tu-
ristica es muy importante, siendo una de
las “vedettes” a nivel América Latina por el
crecimiento que ha tenido la oferta a nivel
local en los ultimos anos y una proyeccion
para los proximos 5 anos de mantener es-
tos crecimientos de mds de 50% cada afo.
Todos estos numeros e indicadores evi-
dencian la necesidad de la industria turis-
tica de seguir “montando” los eSunamis
que provocan esta Segunda Revolucion
del eCommerce a partir de dominar a
“nivel de arte” los pilares y claves del
Omnicommerce o Digital Commerce
que podemos apreciar en el grafico #2.

Siguiendo los pasos del eCommerce a ni-
vel global y regional, el comercio electro-
nico en Colombia se estd desmitificando y
ya es parte de la vida cotidiana: comprar
por Internet a través de cualquier tipo de
pantalla es cada vez mds habitual, mas fi-
cil, mas ripido y mas seguro.

Cada vez son mds las empresas colom-
bianas de cualquier tamafo e industria e
innumerables los desarrollos de software
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sonal y profesional.

Lo invitamos a ser un innovador, y a pro-
mover esta condicion en todos los lugares
donde se encuentre; Joseph Schumpeter
habla de cinco aspectos para introducir la
innovacion, obsérvelos y busque el suyo,
desde su esquina, también podrd marcar
la diferencia:

1. Introduccion de un nuevo bien o ser-
Vicio.
2. Introduccion de un nuevo método de

de ultima generacion que surgen como las
plataformas cloud para ecommerce con
todas las funcionalidades necesarias para
grandes y pequeios proyectos (televentas
integrado, mobile commerce, integracion
con Redes Sociales, buscadores inteligen-
tes, recomendaciones de productos auto-
mdticas por perfil de usuario, multi-sitios,
herramientas de merchandising y ofertas,
carritos de compra express, retencion de
compras y recuperacion de clientes, entre
Otros).

La necesidad de inversion inicial de un
eCommerce tiende cada vez a ser mds
baja, ya que todas las estructuras de de-
sarrollo y hasta las operativas pueden
ser tercerizadas con costos que varfan de
acuerdo a la escalas del negocio. Por lo
tanto, para conseguir un alto crecimiento,
la inversion serd prcticamente utilizada
para sustentar la necesidad de caja gene-
rada por el marketing.

El eCommerce es un canal de ventas cada
vez mds relevante en el sector minorista.
En los ultimos 3 anos en Colombia, tuvo
crecimientos superiores a un 30%, mien-
tras el nimero de E-consumers crecio en
tasas superiores y esas son las grandes
turbinas a nivel de la demanda que estd
obligando a que todas las empresas, ya no
importa el sector, tengan que estar si o si
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produccion o metodologia organizativa.

3. Creacion de una nueva fuente de su-
ministro de materia prima o productos
semielaborados.

4 Apertura de un nuevo mercado en un
pais.

9. Implantacion de una nueva estructura
en un mercado.

Un hyte. No viva los suenos de otros,
busque la realizacion de sus propias aspi-
raciones y conviértase en un aporte para
el crecimiento social y para el desarrollo
de la actual economia digital.

surfeando estos €Tsunamis.

Es aqui cuando los eventos de la industria
que agrupa a los principales jugadores
de la economia digital juegan un rol muy
importante porque permiten entender la
dindmica del retail ecommerce y poder
abordar sus desafios a partir del compar-
tir las buenas prdcticas y la hoja de ruta
que han seguido muchos de los casos de
éxito locales y regionales que se presentan
durante una intensa jornada que permite
“palpitar” el ritmo del comercio electrdni-
co y los negocios por Internet no solo en
Colombia sino en toda la region. Espacios
como el eCommerce DAY permiten a los
profesionales actualizarse de las ultimas
tendencias, aprender y hacer networking
con los lideres de la industria. Este afio la
tematica central fue “Omni — Commerce”,
con el fin de entender como adminis-
trar y sinergizar los diferentes puntos de
contacto y canales de venta de una tien-
da online, sin procesos costosos, apren-
diendo de los pioneros de la industria.

En sintesis, el comercio electronico en
América Latina tiene todavia mucho espa-
cio para crecer, solo hay que saber elegir la
mejor manera de desarrollarlo, y guiar las
decisiones estratégicas a partir de medir
los principales indicadores de sustentabi-
lidad de un eCommerce.
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Realidad Aumentada y trastornos

de aprendizaje

Muy pocas tecnologias han pasado tan rapidamente de ser
consideradas emergentes a tecnologias de punta, y la realidad
aumentada (RA) es ya una de ellas.

Con muy pocos anos en los medios de
consumo masivo, ha demostrado suficien-
temente todo el potencial de que va es
capaz, y particularmente la educacion ha
sido uno de los sectores donde ha tenido
muy buen recibo. Sus usos son tan disi-
miles, como la cantidad de aplicaciones ya
hoy disponibles desde todo tipo de dis-
positivos y aplicaciones en tiendas para
toda clase de plataformas, haciendo de la
practica, la mejor manera de demostrar
toda la teorfa que subyace en su disefo,
desarrollo y aplicacion.

Pero estudios sobre sus implicaciones
en los procesos educativos y pedagogi-
cos todavia se encuentran en desarrollo,
toda vez que el concepto de aplicacion
e implementacion desde las diferentes
areas del saber y conocimiento, es pa-
radojicamente distante a muchos de los
que desean usarla. Es precisamente desde
estos procesos donde comienzan a llevar-
se a cabo varias pruebas y estudios, que
evidencian sustancialmente la forma en
que la RA definitivamente hace aportes
significativos a la pedagogia, la docencia,
y todos los problemas del aprendizaje
que hoy dia son detectables por cuenta
de las pruebas que evaltan las diferen-
tes funciones cognitivas en menores.

Los llamados trastornos de aprendizaje
(TA) son todavia sujetos a muchas inter-
pretaciones, dependiendo del drea desde
donde se les mire. Si bien es cierto exis-
ten documentos rectores como el ma-
nual estadistico de trastornos mentales
(DSM-IV) y de clasificacion internacional

del enfermedades (CIE-10), a la fecha la
evidencia de los problemas relaciona-
dos con el aprendizaje no tiene consen-
s0, no obstante las muchas pruebas que
existen desde la pediatria, 1a sicologfa y la
sicopedagogia aplicadas contempordneas.
Existen muchas definiciones para los TA,
dentro de las cuales me permito resumir el
concepto como aquel que hace referencia
aunaserie de manifestaciones de dificultad
para almacenar, procesar y producir infor-
macion y/o conocimiento en actividades
educativas de los menores de edad, y que
inciden directamente en sus capacidades
para que puedan debidamente escuchar,
hablar, leer, escribir, razonar y relacionar-
se con las demds personas de su entorno.

Asi las cosas, los TA pueden dividirse
en cuatro clases a tener en cuenta: (1)
Trastornos de lectura, (2) Trastornos del
cdlculo, (3) Trastornos de escritura y (4)
Trastornos no especificados, o aquel no
tipificado y que obedece a una situacion
singular y particular.

Dentro de estos cuatro trastornos pre-
dominan las dificultades relacionadas
con la organizacion viso-espacial, la de
secuencias temporales y las de memoria,
que originan algunos inconvenientes en el
aprendizaje que se presume, la RA puede
ayudar a identificar y/o mitigar como:

(1) A nivel del lenguaje:

* Dificultad para entender ordenes sen-
cillas.

* Desarrollo lento en la adquisicion.

* Falta de interés y motivacion.

* Dificultad para la abstraccion.

(2) A nivel de motricidad:

* Torpeza en la manipulacion fina.
e Evitacion de actividades manuales.

' www;tecno[n'ovilid.ad.c'o'_m

(3) A nivel de atencion/organizacion:

* Problemas para la eleccion multiple.

* Alta distraibilidad en tareas asignadas.

* Descuido y despreocupacion

* Hiperactividad y/o impulsividad excesi-
va.

* Problemas en la interaccion.

* Ficilmente frustrable.

* Rechazo a los cambios.

La RA tiene entonces un componente
muy importante que atiende algunos
de los desordenes antes mencionados,
y donde los alumnos tienen multiples
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complicaciones para aprender ficilmen-
te, y en consecuencia, dificultades para
la comprension debida de los concep-
tos bdsicos y minimos de su proceso
de aprendizaje sea cual fuese el nivel.

Desde la sicopedagogia aparecen algunos
de los nombres ya referidos, y que son
cotidianos en las aulas de clase de nues-
tro Pais. Nos referiremos a dos TA en par-
ticular que la RA facilita mejorar: (1) Los
problemas de Motricidad fina (Torpeza
en la manipulacion fina, evitacion de acti-
vidades manuales) y (2) los de Atencidn
dispersa (Falta de interés y motivacion,
dificultad para la abstraccion, alta distrai-
bilidad en tareas asignadas, hiperactividad
y/o impulsividad excesiva, ficilmente frus-
trable).

El primer desorden anotado tiene varias
manifestaciones, dentro de las cuales se

“Plataformas Méviles
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CARLOS ENRIQUE ORTIZ RANGEL
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carlos.ortiz@tecnomovilidad.com

puede manejar para su mejora la coor-
dinacién viso-motriz. El hecho de que el
estudiante tenga que coordinar muy bien
el marcador de la experiencia de RA frente
a la cdmara web para el logro de las dife-
rentes vistas posibles de un objeto 3D, o
una animacion, ya es un ejercicio eficaz y
conveniente para lograr que la motricidad
mejore en ese sentido.

La atencidn dispersa es otra que muestra
buenos resultados con el uso de la RA
aplicada al tema. Personalmente he ade-
lantado varias pruebas presenciales con
niflos que tienen atencion alterada y alta
distraibilidad, al lado de otros que no la
tienen, donde se ha evidenciado como los
primeros han entrado ficilmente en los
talleres propuestos de RA, después de las
explicaciones iniciales dadas.

Cuando un nifo disperso ve que otro
nino hace cosas con la RA que no puede el
elaborar por su pobre atencion, sencilla-

mente lo intenta mejor y mas rdpidamen-
te que en otras pruebas relacionadas con
las pruebas viso-motrices; todo esto por
su alto y rico contenido multimedia y de
realimentacion inmediata. En algin mo-
mento del desarrollo de estos ejercicios,
tenia a todos los niflos completamente
concentrados, afinados y respondiendo a
las preguntas que se les planteaban sobre
los objetos tridimensionales, y las cosas
que habia que descubrir con ellos.
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Estas pruebas llevadas a cabo con do-
centes, psicologas y psicopedagogas en
ambientes de aprendizaje controlados,
son la mds clara manifestacion del uso y
aplicacion para este tipo de herramientas
en las aulas de clase, y muestran ademas,
como a partir del aprendizaje de la RA en
talleres para docentes y educandos, estos
se apropian de la tecnologia para darle los
usos mds diversos posibles que se puedan
imaginar, y que han terminado sorpren-
diendo a propios y extrafios del tema.

Asi las cosas, la RA se convierte también
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en una excelente herramienta para el lla-
mado “Aprendizaje significativo”, que es
aquel donde el estudiante relaciona infor-
macion nueva de su entorno con aquella
que ya posee, reafirmando y/o recons-
truyendo su realidad por medio de este
proceso, todo ello relacionado y conco-
mitante con las mas recientes escuelas del
pensamiento pedagogico, y alineadas con
las mejores practicas desde la psicopeda-
gogia en el aula de clase para la atencion
de problemas comunes del aprendizaje.

Dichos desordenes o trastornos del

s

aprendizaje, algunos acd mencionados,
pueden ser solo una parte significativa
del potencial uso de esta poderosa herra-
mienta, en la medida que apoyen el descu-
brimiento y la mitigacion de nuevos des-
ordenes que perjudiquen el proceso de
ensenanza - aprendizaje de los menores.

Si desean complementar esta informacion con
una experiencia en campo, llevada a cabo en una
aula demostrativa en el marco de un congreso
internacionaol sobre pedagogia e infancia, sigan
el enlace desde el cddigo QR anexo, o visiten el
portal web wwwv.tecnomovilidad.com.
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De espectador pasivo a
presentador activo

Un reporte realizado por Spider Marke-
ting demuestra que los aficionados digi-
tales a los deportes estdn exigiendo mds
que nunca una buena experiencia el dia
del juego. El informe titulado Aficiona-
dos Deportivos Conectados 2016, analiza
a 5000 aficionados deportivos del Reino
Unido, Estados Unidos y Australia que
han asistido a un estadio en los ultimos
12 meses y poseen un dispositivo maovil.

Los resultados muestran que los aficio-
nados que llevan consigo un dispositivo
movil al estadio estan realizando cada vez
mas actividades en linea durante el juego
y hay un creciente deseo por recibir mas
informacion digital e intercambio en re-
des sociales. El informe resalta que la in-
formacion digital sobre el lugar, precios,
alimentos y bebidas, asi como sobre logis-
tica se encuentra entre la mas importante
para resolver dudas de los aficionados; sin
embargo, cuando se trata de engagement
resulta de igual importacia el poder ac-
ceder a informacion sobre el equipo, los
jugadores y las estadisticas de los atletas a
través de las redes sociales.

Los asistentes a los escenarios deportivos
desean acceso no solo a la informacion,
sino a flujos de informacion en tiempo real
y dindmica, asi como a la tecnologia mds
reciente. Mds del 50% de los fandticos del
deporte manifesto que les gustaria poder
tener una vista del campo en realidad vir-
tual en su dispositivo movil y el 63% desea
poder ver repeticiones del juego en video.

Otros hallazgos revelan que:

* La capacidad de acceder a informacion
en vivo y repeticiones en video estdn en
la lista de prioridades para los aficionados
millennials.

* Casi tres cuartas partes de los encuesta-
dos entre 18 y 34 anos de edad afirma que
las actualizaciones en tiempo real sobre el
rendimiento de los atletas mejorarian su
experiencia

* El gran deseo de los aficionados por
tener caracteristicas digitales que ayuden
a abordar algunas de sus mayores frustra-
ciones — largas filas para comprar alimen-
tos, la conveniencia y el manejo de las
multitudes — se cuentan entre sus grandes
prioridades

Update
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En la formula del éxito, el ingrediente principal es la pasion

Orlando Ayala, icono del mundo de la tecnologia, quien se retir recientemente
de Microsoft, habld con nosotros y nos conto -entre otras cosas- su vision del

sector para los proximos anos.

Asi es, este colombiano, que durante
25 anos estuvo ayudando al desarrollo
de la poderosa marca Microsoft, define
el mundo de manera muy real y coloca
su vision en nuevas formas para servir.

Usted hahla de la pasion como un
elemento clave del éxito, équé
otros componentes recomienda,
son necesarios para alcanzar el
éxito personal y profesional en el
segmento?

Nada se alcanza de impacto, si no se
considera la importancia del poten-
cial humano en toda su dimension. Y
especialmente con la conformacion
de equipos altamente motivados que
puedan imaginar y desarrollar ideas de
productos y servicios que den gran va-
lor, no solo econdmico, sino con clara
orientacion al beneficio social. iAl final,
la incorporacion y el desarrollo de ta-
lento, se convierte en la gran fuente de
inspiracion innovadora de cualquier
institucion o nacion!

Definitivamente la tecnologia se
ha tomado todos los entornos

de nuestra vida, a tal punto que
hoy, nada se concihe sin su uso,
¢qué le recomendaria a quienes
desean apropiarse de ella para
crear y hacer realidad sus sueiios
de vida?

La tecnologia es una herramienta “neu-
tral”. Ella puede crear cosas muy positi-
vas y otras que no lo son tanto. A través
de la historia la tecnologia ha sido un
gran nivelador social y por eso la im-
portancia de ponerla a disposicion de
todas las personas como generador de
oportunidad.

Por supuesto el punto de partida es
una educacion de calidad, que si se
acompana con herramientas tecnolo-
gicas efectivas, pueden crear una com-
binacion de cambio tanto individual
como colectivo de gran magnitud.

Cada ser humano tiene gran potencial,
desde el primer dia de su nacimiento,
y su realizacion, es cuestion no solo de
inteligencia y talento genético; tam-
bién de como desarrolla ese potencial
a través de la educacion como punto
de partida y luego, con acceso amplio
a tecnologias de la informacion, que
abran esa gran puerta de la imagina-
cion para crear sin limitaciones nuevas
respuestas efectivas a diversos desafios
en todo tipo de entornos.

Después de una vida con tantos
éxitos profesionales alcanza-
dos, équé le falta por hacer?
¢0Qué viene en la vida de Orlando
Ayala?

He sido afortunado por los valores de
familia inculcados desde edad muy
temprana y en su centro siempre estu-
vo el imperativo de nunca negociar ni
mercadear con ellos. Uno muy impor-
tante estd conectado con la conviccion
de usar el tiempo tratando de amplifi-
car el impacto positivo en otros, acom-
panado por el constante aprendizaje.
Y no confundirse con usarlo primor-
dialmente con al afdn de acumulacion
material.

No hay fortuna mds importante que el
tiempo del que dispone un ser huma-
no, porque la realidad es que no es un
recurso renovable. Lo que venga para
mi, esta sin duda conectado con la pre-
misa de la utilizacion de ese precioso
tiempo en menesteres que alimenten
proactivamente el seguir aprendiendo
y compartiendo con futuras genera-
ciones, que hagan potencialmente, un
uso de la tecnologfa como gran puente
de realizacion y que aporte mas alld de

su beneficio personal.
- Lea toda la
L) .
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Bogota y Cundinamarca firman
el gran pacto por la Innovacion

Cuando se habla de Innovacion en el dmbi-
to empresarial se hace referencia a explo-
tar con €xito una idea en forma de nuevos
o mejorados productos, servicios, proce-
sos 0 métodos. Las regiones mas desarro-
lladas del mundo tienen algo en comun;
la innovacion es un factor determinante
para su rdpido desarrollo econdmico. Por
citar algunos ejemplos, paises como Israel
o Corea del Sur invierten en [+D (Inves-
tigacion + Desarrollo) cerca del 4.2% y
3.6% del PIB, respectivamente. Colombia
invierte tan solo el 0.19% del PIB Nacional.

Ante esta desventaja global y la necesidad
de aumentar el desarrollo competitivo
y economico del pais, Colciencias cred
Pactos por la Innovacion, una estrategia
ligada al Plan Nacional de Desarrollo que
busca aumentar la inversion del 0.46% al
1.0 del PIB nacional, en Actividades de
Ciencia, Tecnologia e Innovacion (ACTI),
un indicador, que a diferencia del I+D,
abarca también los servicios en Ciencia,
Tecnologia e Innovacion (CTel).

Bogotd y Cundinamarca bautizaron su
pacto con el nombre de Innpacto por la
Innovacion (#Yolnnpacto). Este es un
movimiento cultural, liderado por Col-
ciencias, Connect Bogotd Region, Casa
Editorial EL TIEMPO, Alcaldia Mayor de
Bogotd, Cdmara de Comercio de Bogotd,
Gobernacion de Cundinamarca e Innpul-
sa, que busca hacer de Bogotd y Cundi-
namarca una de las regiones mas innova-
doras de América Latina. La meta local es
alcanzar la inversion en ACTI del 1.8% del
PIB regional, para el 2019.

Los Pactos se han realizado hasta hoy en
4 regiones del pais (Cali, Bucaramanga,
Barranquilla y Cucuta), cada una con un
aporte significativo para lograr esta gran
meta nacional.

Esta estrategia, ademds de vincular
a 500 empresas de la capital, pre-
tende vincular a 2.000 ciudadanos
que viven en el dia a dia los valores
de la innovacion: creatividad, aper-
tura al riesgo, valorar la diversidad,
confianza y colaboracion.
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Proteja su marca, puede estar
expuesta a un ciberatague

Por José Antonio Rondan R.

@itenlinea

Los diferentes
canales digitales
(Redes Sociales,
Sitios Web y Co-

rreos electronicos,
entre otros) pro-
porcionan a las
empresas valiosas
oportunidades de
contacto con sus
clientes. No obs-
tante, los cibercri-
minales pueden
robar la marca e
informacion cla-
ve de la misma,
para enganar a los
usuarios y obtener
beneficios econo-
micos.
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ITenLiNEA
www.itenlinea.com

Atrds quedaron esos momentos en que
solo se protegian los sistemas contra vi-
rus informaticos, ahora, las amenazas son
multiples y desde diferentes frentes. Un
nuevo vector es el robo de marca, que se
ha convertido en una de las técnicas pre-
dilectas de los cibercriminales.

Un reciente estudio de Information Secu-
rity Group destaco que el 83% de las orga-
nizaciones han sido victimas de “abuso de
marca”, experimentando serios problemas
que han implicado la pérdida de clientes,
de reputacion o incluso, que han afectado
la productividad, generando un impacto
econdmico serio sobre las organizaciones.

“Solo en los incidentes que afectaron
cuentas corporativas de email, se han
reportado pérdidas cercanas a los $3100
millones de dolares. Ademas, una cifra su-
perior a 1.8 millones de aplicaciones falsas
para Android son descargadas cada ano,
lo cual contribuye directamente al fraude
permanente”, explico Marfa Lobato, Ge-
rente de Mercadeo de Productos de Easy
Solutions (arriba en la foto).

Por otra parte y de acuerdo con estadisti-
cas del FBI, el abuso del email corporativo
se ha incrementado 1300% desde enero
de 2015 hasta la fecha, y dentro de este
tipo de ataques, encontramos la suplanta-
cion de emails.

Entonces,.¢quées el abuso
de marca?

Se puede definir como el uso no autori-
zado de la misma. Esto incluye la utiliza-
cion de logos, nombres, emails e incluso,
comentarios y contenidos no autorizados.

Sin embargo, los casos mds graves se pre-
sentan cuando, ademds de no contar con

la debida autorizacion, la marca es em-
pleada de manera ilegitima con el fin de
suplantar la identidad de la compania y
engafar a los usuarios.

Y todo esto, porque los consumidores
actuales realizan detalladas investigacio-
nes en Internet sobre los productos que
motivan su interés, en este orden acuden
a foros, piden consejo en redes sociales,
revisan sitios web y consultan blogs, entre
otros. En este sentido, es vital tener una
solida estrategia de posicionamiento onli-
ne y de proteccion de marca.

Floyd Mayweather's secret revealed by an
outraged Pacquiao as their pivotal fight
gets closer

Uno de los casos mds sonados fue el de
ESPN, que se vio afectado porque una em-
presa de articulos deportivos imito su sitio
web para ofrecer sus productos. Allf, notas
falsas detallaban como varios atletas, des-
de boxeadores hasta jugadores de tenis,
utilizan estos elementos para mejorar su
desempeno. Una de las pdginas falsas,
incluso, tenfa el nombre de dominio esp-

Foto: 123rf.com

nboxingreport.com, determinando una
mayor dificultad para que los visitantes
pudieran diferenciar entre el sitio legitimo
y el falso.

0Ojo con la identidad de los
usuarios

La forma mds critica de afectar una mar-
ca, es cuando se suplanta con el objetivo
de robar los datos de clientes y usuarios,
esto produce serios problemas en la repu-
tacion de la marca y puede generar robos
directos a los consumidores. Hay varias
técnicas que usan los cibercriminales, a
continuacion, detallamos algunas:

Registro de dominios falsos

Aqui los criminales replican los dominios
de empresas legitimas, ya sea usando el
nombre exacto o con sutiles variaciones.

Aplicaciones falsas

Las tiendas electronicas reconocidas
(Google Play Store y Apple App Store)
cumplen con los mas estrictos protocolos
de seguridad, pero las tiendas no autoriza-
das, de terceros o no reconocidas, facili-
tan el trabajo a los cibercriminales.

Publicaciones falsas en las
redes sociales

Ya sea mediante pdginas falsas o piezas de
publicidad fraudulenta, los delincuentes
emplean la imagen de una compania, lo
que garantiza poder arrebatar informacion
clave y perpetrar dafos a los visitantes.

Malvertising

Se puede catalogar como el uso de la
publicidad para ocultar malware. En este
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orden, por ejemplo, cuando se hacen bus-
quedas, algunos avisos en la lista pueden
estar contaminados e inducir a los usua-
rios a dejar sus datos para continuar. La
recomendacion: “rechace por completo
estos pedidos”, adiciona Lobato.

Suplantacion de emails

Hoy en dia es bastante ficil y economico
falsificar emails a partir de cualquier direc-
cién en Internet. Mediante esta accion, los
criminales solicitan transferencias o el en-
vio de informacion sensible.

“Lo cierto es que los cibercriminales em-
plean las mds variadas formas de abuso
para atacar a las companias o a sus usua-
rios finales, muchas veces, el dano a una
marca se manifiesta con las denuncias
realizadas a partir de las publicaciones
falsas, en las cuales la compania no tuvo
nada que ver. Sin embargo, cabe men-
cionar que el no tomar acciones para
protegerse contra este tipo de ciber-cri-
menes asigna algo de culpa a las entida-
des involucradas”, explica Marfa Lobato.

Como respuesta a las tendencias tecno-
logicas del momento, el mundo cada vez
estd mas conectado, la mayorfa de los
procesos que ejecutamos hoy en dia im-
plican el uso del ambiente virtual, donde
también aparecen personas inescrupulo-
sas buscando hacer dafo economico a los
usuarios desprevenidos, que no tengan
cuidado.

Ante esta realidad hay que tomar decisio-
nes y estar alertas, por ejemplo, en el caso
de una empresa, es importante seguir es-
tds conductas:

* No asuman erroneamente que sus em-
pleados no han sido atacados.

* No pretendan estar a salvo porque no
cuentan con perfiles en redes sociales.

* No piensen que estan protegidas debido
a que no ofrecen aplicaciones moviles.

de ejecutivos

Suplantacion de identidad .

Uso de marcas registradas -~

Zoom
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El problema no es lo que conocemos, es
lo que no conocemos. Solo porque no nos
interesen ciertos canales, no significa que
€stos no tengan interés en nosotros.

En la sicologia del criminal, estd en que no
le importa si un banco no cuenta con una
aplicacion; todo lo contrario, esto lo vuel-
ve increiblemente atractivo. La mayoria de
las veces los usuarios no se interesan en
saber si la aplicacion es genuina o no, y
esto lo aprovechan los criminales. El im-
pacto viene después, cuando los usuarios
acuden a la entidad a denunciar el robo de
su informacion debido a la supuesta apli-
cacion del banco. La sefiora Lobato adicio-
na, “el problema es lo que las organizacio-
nes NO estdn viendo de su propia marca”.

Para identificar un ataque, el primer paso
es monitorear todos los canales de comu-
nicacion, incluyendo sitios web (domi-
nios), redes sociales, tiendas oficiales y no
oficiales de aplicaciones maoviles, canales
de email, motores de buisqueda e incluso
anuncios de pagos, con el fin de encontrar
menciones de la marca.

Aqui se correlacionan todos los datos
recolectados utilizando la técnica ma-
chine-learning, para identificar posibles
amenazas contra la empresa. En la etapa
de identificacion, se usa un algoritmo pa-
tentado por Brand Intelligence, que pone
en evidencia cada ataque y abuso. De esta
forma, se identifican los puntos en con-
flicto para tomar los correctivos del caso.

En cuanto a las plataformas maovil, los
mayores peligros se basan en dos compo-
nentes principales: aplicaciones maviles
falsas, también conocidas como “rogue
apps” y tiendas de aplicaciones no auto-
rizadas.

Otro factor que empeora la situacion es
la dificultad para los usuarios a la hora
de diferenciar el contenido malicioso del
legitimo, ademds de que la masiva oferta
de contenidos en redes sociales y tiendas
de aplicaciones mdviles contribuye a este
problema.

Volviendo al caso de los emails, Intel

declaré que el 97% de los usuarios fina-
les no ven la diferencia entre un email
falso y uno genuino. Por su parte, Data
Breach Investigation Report (Verizon)
menciona que el 30% de los emails
de phishing fueron abiertos en 2015,
y que el 12% de los usuarios accedie-
ron a documentos adjuntos maliciosos.

Las publicaciones falsas en redes sociales,
las aplicaciones fraudulentas y la suplanta-
cion de dominios es solo una fraccion de
esta nueva tendencia. “Cada vez veremos
mds, como las amenazas crecen a la par
con el desarrollo de las companias, e
ineludiblemente cualquier institucion in-
teresada en ampliar su oferta digital y mo-
vil tendrd que enfrentar al cibercrimen”,
afirma Lobato.

Esto se debe a que la generacion Millen-
nial estd redefiniendo el mercado y la
forma como se compra y hacemos tran-
sacciones. Todo esto es aprovechado por
los cibercriminales, quienes explotan las
vulnerabilidades en dispositivos moviles,
plataformas bancarias, instituciones finan-
cieras, tiendas en linea y redes sociales,
entre otros canales.

Las siguientes cifras nos muestran por
qué los criminales estdn tan interesados
en este tipo de enganos:

Forbes asegura que el 78% de los Millen-
nials en Latinoamérica posee un teléfono
movil (un 10% mds que el afo anterior),
el 37% una tableta, el 70% un computar
portdtil y el 57% un equipo de escritorio.

El 87% de los Millennials dicen que nunca
abandonan sus teléfonos, el 80% expre-
sa que consultan su teléfono tan pronto
como despiertan y el 45% admite que no
podria vivir un solo dia sin su teléfono.

La mayorfa de integrantes de esta gene-
racion (78%) gasta mds de dos horas al
dia en actividades desde su dispositivo
movil (chateando, navegando, hablando,

..
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™ Falsificacién de emails

= Robo de propiedad intelectual

tuiteando, y algo muy importante para los
negocios, comprando o realizando opera-
ciones bancarias).

Con respecto a su comportamiento en
redes sociales, 9 de cada 10 se conectan
todos los dias, y en muchos casos, Face-
book es lo primero que consultan al des-
pertarse (54%), y lo dltimo que ven antes
de dormir (42%).

Facebook también estd presente mientras
se realizan otras actividades: un 63% de
los jovenes estdn en Facebook mientras
escuchan musica, el 59% mientras miran
television y el 58% mientras navegan en la
web.

Aln mds, y esto es de particular interés en
lo relacionado al fraude electronico ban-
cario, el 94% de los titulares de cuentas
bancarias de menos de 35 anos son asi-
duos usuarios de banca online. El 38% de
los Millennials utilizan aplicaciones movi-
les para realizar sus pagos.

Por otro lado, “el estudio Vision de los
Consumidores Latinoamericanos sobre
el Fraude Electrénico 2015 de Easy Solu-
tions, muestra como el crecimiento de los
servicios de banca movil en América Lati-
na se ha incrementado considerablemen-
te debido a que en los dltimos dos anos
el acceso a Internet desde teléfonos inte-
ligentes y tabletas ha ganado gran popula-
ridad en toda la region”, concluyd Maria
Lobato.

Un byte. Es claro, si
no se toman las me-
didas de proteccion
adecuadas, los canales
digitales pueden llegar
a convertirse en una
espada de doble filo
para las marcas.
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Uso de Banca Movil

El aumento en el uso de Banca Mévil es general en todas las regiones,
siendo Centro América y México donde el uso es mas alto

Total
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¢Qué medio o medios usa para realizar sus transacciones bancarias 0 pagos en general?
- Internet desde un teléfono inteligente o tableta

Los usuarios finales deben estar mas cons-  dicen ser.
cientes de esta problemdtica, y por ello,
son muy valiosas las siguientes recomen- Y las empresas:

daciones:
* Monitoreen su marca constantemente.

* Desconfie de emails no solicitados, es-
pecialmente de aquellos que piden datos  * Incrementen la visibilidad de su canal de
o transferencias de fondos. email.

* No descargue aplicaciones moviles des-  * Identifiquen amenazas.
de las tiendas autorizadas.
* Eliminen amenazas.

* No ingrese a sitios web desde enlaces en
redes sociales o emails. Mejor ingrese la  * Incluyan a sus clientes y empleados en el
direccion URL directamente. proceso de proteccion.
* Verifique que un sitio web, un perfil en  * Generen politicas saludables de seguri-
redes sociales, un email, una aplicacion o dad D
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demds publicaciones que invitan a entre-
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¢,Cual es el nivel de formacion de los
profesionales colombianos?

Cerca de la mitad de los encuestados con-
sideran que la mayor motivacion para rea-
lizar nuevos estudios es la de ascender la-
boralmente, y uno de cada tres les motiva
la independencia y la creacion de nuevas
empresas.

SEIS de cada DIEZ de los posgraduados en-
cuestados, consideran que dichos estudios
fueron determinantes para conseguir su ac-
tual empleo y para 1 de cada 4 fue un factor
que influyd al momento de fijar su salario.

BENEFICIOS DE UN POSGRADO

Adecco consultdamas de 380 colombianos
de todas la regiones del pais, 45.2% muje-
res y 54.8% hombres, con el proposito de
conocer el nivel de formacion académica
y su relacion con sus condiciones labora-
les. Un 0.3% de los encuestados afirma no

PARTICIPACION EN PROGRAMAS DE

EDUCACION CONTINUADA

¢HABLA INGLES?

contar con ningun tipo de estudios, igual
porcentaje cuenta con estudios de docto-
rado. Por su parte 4 de cada diez encues-
tados cuenta con estudios profesionales.
Carolina Saggiomo considera: “Es preo-
cupante que una parte importante de la

e

LABORATORIO DE CERAMICA DENTAL

JUAN CARLOS RESTREPO

Fuente: Adecco

poblacién encuestada manifiestan que
se les ha dificultado realizar estudios de
postgrado por los altos costos de las ma-
triculas universitarias, para ello es impor-
tante ofrecer alternativas académicas que
permitan la inclusion de la poblacion.

Foto: 123rf.com
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Crece el uso de cajeros
y sucursales en Latinoamérica

El uso de los cajeros automdticos (ATM)
y sucursales en América Latina ha regis-
trado un notable ascenso durante los ulti-
mos afos, segun el Estudio sobre Medios
de Pago realizado por Tecnocom. Esta
tendencia contrasta con la situacion que
se vive al otro lado del Atlantico, donde
el uso de estos sistemas estd en retroceso
desde el inicio de la crisis econdmica, es-
pecialmente con el “adelgazamiento” de la
red de sucursales de los sistemas financie-

Nuage Networks automatizara
el centro de datos de TOTUS

La empresa de Nokia enfocada en solucio-
nes de redes definidas por software (SDN)
anuncio que TOTVS, empresa de software
empresarial y soluciones, usard su tecno-
logia para dar soporte al crecimiento del
modelo de negocios de suscripcion de
la companfa denominado TOTVS Intera.
Lanzado hace un afno en Brasil, y proxi-
mamente en el resto de América Latina,
TOTVS Intera es un modelo pionero que
ofrece acceso a todo el portafolio especia-
lizado de TOTVS a través de una Nube pu-
blica o privada, mediante una suscripcion
mensual.

Canon anuncia la camara DSLR
EOS 5D MARK IV

Esta cdmara forma parte de la siguiente
generacion de la versatil y popular serie
5D de cdmaras DSLR profesionales de
Canon, y estd fundamentada en el legen-
dario legado de la marca; la EOS 5D Mark
IV sirve de impulso a esta serie con una
variedad de caracteristicas y mejoras dise-
fadas para el agrado de los ojos creativos
mas exigentes.

El sensor CMOS Canon de cuadro com-
pleto de 30.4 megapixeles (35 mm) de
la cdmara ofrece una impactante calidad
de imagen, mientras que el procesador
DIGIC 6+ produce video de 30P en 4Ky
hasta siete cuadros por segundo (fps) en
tomas continuas. Los accesorios adiciona-
les para EOS incluyen: battery Grip (em-
punadura de la bateria) BG-E20 de Canon,
funda impermeable ERC-ESS/ESM/ESL y
paiio protector PC-E1 de Canon.

Update
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Tecnologias como el Samsung Gear VR,
ofrecen un universo de posibilidades
para disfrutar, en la calidad mas alta, de
videojuegos y peliculas, posicionando a
la marca en el mercado de dispositivos
vanguardistas.

Actualmente, existen 275 aplicaciones
para Colombia, ademds del contenido
que se puede explorar en aplicaciones
como Vrideo y los videos 360 que se
comparten en Facebook o los que tenga
el usuario.

GE 0il & Gas firma contrato de
servicio con MODEC

LG anuncio importantes
cambios

Se trata de tres ejecutivos veteranos que
liderardn la empresa a nivel global y super-
visardn cada uno de los aspectos del nego-
cio de LG Electronics. La nueva estructura
estd disenada para brindarle a cada ejecu-
tivo mas independencia y responsabilida-
des que faciliten la toma de decisiones,
en este ambiente de grandes cambios en
los negocios y en la diversificacion de seg-
mentos de consumidores de hoy en dia.

Los tres directores que representardn a
LG Electronics, son: Jo Seong-jin, presi-
dente y CEO de Home Appliances & Air
Solutions; Juno Cho, presidente y CEO de
Mobile Communications; y David Jung,
presidente y CFO. De igual manera. El vi-
cepresidente a cargo y CEO Koo Bon-joon

ros espanol y portugués.

Salvo Chile, donde la red de ATM ha ex-
perimentado dos anos de reduccion —el
10,4% en 2014-, en el resto de paises lati-
noamericanos la tendencia es al alza. Peru
se mantiene como el pais que contabiliza
un mayor crecimiento de cajeros en el pe-
riodo, pasando de 4.446 unidades en 2009
a 12.226 en 2014, lo que supone una tasa
de crecimiento en el Gltimo ano del 49%
y un crecimiento anual compuesto para
el periodo del 22,4%, tasa que mds que
duplica la registrada por el resto de paises
latinoamericanos analizados, que se situa-

El Gear VR de Samsung ofrece
mas de 275 aplicaciones para
vivir la realidad virtual

Del total de las aplicaciones, 125 son de
juegos, 66 aplicaciones con contenido
interactivo, 50 de entretenimiento y 34
de conceptos. La navegacion en el dis-
positivo es sencilla y el usuario puede
encontrar la informacion de manera facil
y rapida debido a que se encuentran divi-
didos por categorias.

volverd a unirse al equipo de lideres en la
casa matriz de LG Electronics, LG Corp.

La nueva estructura también brindard a
cada una de las cuatro companias de LG
— Home Entertainment, Mobile Commu-
nications, Home Appliance & Air Solution
y VehicleComponents — mds autonomia
para responder a las condiciones del
mercado y a las oportunidades de creci-
miento del negocio de una manera rdpida
y decisiva. Asi mismo, complementando
el continuo liderazgo de LG en venta de
televisores, dispositivos maviles y electro-
domésticos, se espera que algunas dreas
como componentes automotrices, ener-
gfa, informdtica y B2B, ayuden a la com-
pania a lograr un mayor crecimiento en el
futuro.

Dell Technologies anunciado la finalizacion de la adquisicion de EMC Corporation, creando una
familia Gnica de negocios que ofrece la infraestructura esencial para que las organizaciones cons-
truyan su futuro digital, transformar las TI'y proteger su activo mas importante, la informacion. Esta
combinacion crea una compaiia lider en el mercado de $74 mil millones de ddlares, con una cartera
de tecnologia expansiva que resuelve problemas complejos para los clientes en dreas de rdpido cre-
cimiento de la industria como la nube hibrida, centros de datos definidos por software, infraestruc-
tura convergente, plataforma como un servicio, andlisis de datos, movilidad y seguridad cibernética.

ron en una franja entre el 1% (Chile) y el
9% (Colombia).

Brasil es el pais con mayor nimero de
cajeros automaticos y de POS dentro del
grupo analizado. De hecho, los mds de
199.441 dispensadores instalados en Bra-
sil le convierten en uno de los principales
mercados de cajeros automdticos a nivel
mundial, junto con EE.UU., Chinay Japon.
Espafa y Portugal siguen menguando su
red de cajeros, una tendencia iniciada en
2008 en el caso de Espafia y en 2011 en el
pais luso.

El Gear VR es compatible con el Samsung Galaxy
56, S6 edge, S6 edge+, Note 5, S7y S7 edge.

Este convenio serd para la aplicacion
de andlisis de datos y conocimientos en
turbinas de gas para FPSOs brasilenas.

El contrato de servicios incluird el andlisis
de datos de mando y diagnostico avanzado,
auxiliando en la mejora de disponibilidad
de equipos y en su eficiencia operacional.

Es uno de los mds grandes contratos de
servicios ya firmados por GE para FPSOs
hasta hoy y representa un nuevo marco
para la industria de offshore.

GE Oil & Gas y MODEC han desarrollado
una relacion a largo plazo, que se refleja
en la duracion del contrato.

Wacom lanza nueva familia
de lapices digitales stylus
para una vida conectada

e iows = = SN
LT
Wacom presentd nueva familia de 13-
pices digitales stylus que permite un
ingreso rdpido y una respuesta preci-
sa a través de diferentes dispositivos
moviles. Bamboo Omni, es un ldpiz de
punta fina que funciona al instante en
la mayoria de pantallas tictiles iOS y
Android con un simple giro. Los actua-
lizados Bamboo Solo y Bamboo Duo
cuentan con un nuevo disefio elegan-
te, de fdcil navegacion y comodo como
si se utilizara un lapiz tradicional.
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Ingram Micro y Lenovo
suscriben alianza

Ilenovo.

Bajo el programa “Tripulacion Lenovo”,
los canales podrdn acceder a consultoria
VIP con ingenieros y expertos que apoya-
rdn un acompanamiento al cliente final,
levantamiento de informacion, consoli-
dacion de infraestructura de data center,
arquitectura de soluciones, entre otros
servicios de valor agregado.

Asi mismo, las compras generardn puntos
redimibles mes a mes con bonos, entradas
a conciertos, millas para redimir en vue-
los, entre otros beneficios.

“Esta alianza permitird dar acompana-
miento a nuestros canales en los acom-
panamientos de valor y demos para sus
proyectos, servicios logisticos en negocios
puntuales, descuentos especiales, tips de
entrenamiento y capacitacion, ademds de
toda la seriedad y respaldo que historica-
mente les hemos entregado a nuestros
clientes”, asegurd Daniel Torres, gerente
para Colombia de Ingram Micro.

El acuerdo es para canales TI que deseen
entrar a vender Lenovo, aceptando asi
pertenecer a Ingram Micro como mayoris-
ta, donde se espera entregar diferenciales
en precio, valor y promocion para los ca-
nales. Su vigencia para Colombia no tiene
una fecha de corte, pues antes de suspen-
derse se seguird desarrollando conforme
los resultados y madurez del mismo lo
permitan.

Red Hat Inc, proveedor mundial de
soluciones de codigo abierto para em-
presas, reafirmd su compromiso con
los clientes y socios en Latinoamérica
a través de una nueva oficina en Co-
lombia. Con esta nueva sede, coor-
dinard la operacion de los mercados
de la Region Andina, Centroamérica y
el Caribe, Red Hat aspira a ampliar su
presencia internacional y regional. La
disposicion de las oficinas de la mul-
tinacional de software resalta el con-
cepto de ‘organizacion abierta’.

Canal Social

SEPTIEMBRE - OCTUBRE de 2016 @

{;Qb?oﬂp 7’{7/\"”9(\ ‘POV una VZZVZ@Z ‘{yura

en efcz‘&]&rgacz'o v

Kaspersky Lab apoya campaia: “Por una niiiez segura”

Kaspersky Lab reafirmé su compromi-
so de proteger a la nifez colombiana
durante su participacion en el “Infor-
mation Security Trends Meeting 2016”,
que se desarroll en dias pasados en el
Club El Nogal de Bogotd. Alli, la com-
paiiia participd en el panel: “Retos y
avances, asegurando los nifios en In-
ternet” y presentd algunas herramien-
tas para prevenir que los nifios caigan
en manos de cibercriminales. En la
foto aparecen de izquierda a derecha
los ejecutivos de Kaspersky Lab: Jesus

La tecnologia es clave
para favorecer el Clima
Organizacional

Es importante considerar que un buen
clima organizacional se forma a través del
tiempo y mediante un monitoreo perma-

transaction is
a connection.

Calle, capacitador, productos y solu-
ciones empresariales; Carolina Moji-
ca, gerente regional de ventas para el
consumidor, Mercados Estratégicos de
América Latina; Paola Barrera, gerente,
desarrollo de canales; Daniela Alvarez,
gerente regional, ventas empresariales;
Daniel Molina, director general para
los Mercados Estratégicos de América
Latina; y Roberto Martinez, investiga-
dor de seguridad, Equipo Global de
Investigacion y Analisis.

nente, para poder atender oportunamen-
te los problemas y ofrecer ambientes de
trabajo mas confortables, con los cuales
los empleados tendran mejores elementos
para realizar sus actividades y asi garanti-
zar el éxito de los objetivos empresariales,
en esto es clave la tecnologia. En este sen-
tido, Nexsys Multinacional Tecnologica,
con el objetivo de homologar los procesos
de Nomina y Gestion Humana dentro de
los 18 paises de Latinoamérica donde estd
ubicado, los Directivos tomaron la deci-
sion implementar la plataforma KACTUS-
HCM, una solucion IT abierta, paramétrica
y totalmente ductil desarrollada por DIGI-
TAL WARE que se sirvio como herramienta
fundamental para darle vida a su proyecto
estratégico NEXSYS HUMANA.

Nombramiento de NCR

La multinacional incorpor6 en su fuerza
de ventas del sector Hospitality en la re-
gion de Sur América a Francisco Bonilla
Sdnchez, como Director de Ventas para
la region de esta industria que ofrece so-
luciones de software, hardware y soporte
para restaurantes; establecimientos publi-
cos donde se realizan eventos; estadios y

MPS Mayorista de Colombhia
realiza su Primera Convencion
Retail en Canciin

MPS Mayorista de Colombia en continuo
cambio e innovacion, reconoce el creci-
miento porcentual de participacion que
ha tenido el segmento retail en los ulti-
mos aios en Colombia, es por esto que ha
adecuado su operacion para adaptarse a
las necesidades de sus clientes y asi poder
brindarles beneficios logisticos y de pago
que generen valor a sus negocios para
competir con las grandes superficies.

Como parte de su acercamiento con clien-
tes retail, MPS Mayorista de Colombia lle-
v0 a cabo su primera Convencion Retail el
pasado mes de mayo en el Hard Rock Ri-
viera Maya en Cancun. Dicho evento, per-
miti¢ el relacionamiento directo entre 17
clientes invitados, fabricantes y directivos
de MPS Mayorista de Colombia.

Durante tres dias, los clientes tuvieron la
oportunidad de conocer seis de las mar-
cas que ofrece el portafolio de MPS Ma-
yorista de Colombia e interactuar con las
directivas de la compania por medio de
los diferentes espacios como lo fueron las
cenas, desayunos de trabajo, rumba, dia
de playa, y rueda de negocios.

Este encuentro contd con la presencia de
Juan Diego Lopez, Presidente MPS; Wil-
ton Ronderos MPS, Gerente General; Luz
Aurora Carrillo, Gerente Financiera MPS
y directivos comerciales del equipo MPS,
quienes acompanaron al cliente en las
diferentes actividades programadas para
esta jornada de relacionamiento y rueda
de negocios.

salas de cine en todo el mundo.
Francisco Bonilla Sanchez, en su nuevo
rol, tiene a cargo el desarrollo de nue-
vos negocios y alianzas en este mercado,
ademds del desarrollo de soporte y ser-
vicios para clientes a través de los cana-
les comerciales de Colombia, Venezuela,
Ecuador, Pert, Bolivia, Chile, Argentina,
Uruguay y Paraguay.
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Sonria, Io
estamos
autenticando
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Contrasenas, son ellas las que garantizan
nuestra seguridad y sin embargo son ellas
las que mds nos preocupan hoy en dia.

Las utilizamos para desbloquear nuestros
celulares, para ingresar a nuestros mails,
redes sociales e incluso debemos usarlas
cada vez que ingresamos a nuestros servi-
cios bancarios.

La inquietud por mantener seguros nues-
tros datos prdcticamente domina nuestra
vida, sin embargo a comienzos de este
ano, la encuesta LastPass Sharin Survey re-
veld que el 81% de las personas compar-
ten sus contraseias poniendo en riesgo
desde su identidad hasta su informacion
financiera.

Resultantes de complejas combinaciones
que uno tiende a olvidarse e incluso que
una vez que logramos memorizarlas nos
piden cambiarlas nuevamente, las con-
trasefas generan por ejemplo un gran
conflicto para la industria financiera.

De hecho, el 60% de las quejas que reci-
ben los bancos en América Latina en sus
call center resultan consecuencia del pro-
ceso de validacion, regeneracion de con-
trasefas y enrolamiento de los usuarios.

Vivimos en un mundo conectado y alta-
mente dindmico donde la preocupacion
de los usuarios por mantener seguros sus
datos se ha incrementado notablemente.
Como consecuencia de la transformacion
digital resulta entonces necesario desarro-
llar un método de autenticacion que ga-
rantice un equilibrio entre la seguridad y
la experiencia de usuario.

La biometria es la respuesta a este nuevo
paradigma y resulta clave para la indus-
tria financiera. Anteriormente y bajo la
premisa de las contrasenas, los bancos
solicitaban al usuario para sus distintas
operaciones algo que ellos tenfan, en el
caso por ejemplo, de una extraccion en
cajero automdtico seria la tarjeta de dé-
bito y algo que solamente ellos sabian,
su contrasena. Sin embargo estas ulti-
mas son materia de fraudes constantes.

La biometrfa en cambio solo requiere algo
que el usuario es, autentica la cara, o su
voz, 0 su huella dactilar.

De esta forma, permite establecer la iden-
tidad de una persona, mediante un andli-

sis de cualidades que son propias y unicas
de cada individuo. Gracias a determinados
patrones con esta tecnologia se puede de-
tectar si lo que se presenta frente al ce-
lular es la persona en vivo (“prueba de
vida”) o si son comportamientos andma-
los como puede ser una foto o video que
intenta desbloquear el servicio e incurrir
en fraude.

Los principales beneficios relacionados a
esta tecnologfa es que brinda un acceso
Unico y exclusivo ademds de la comodi-
dad y facilidad de acceso a los diferentes
servicios lo que trae aparejada una de las
mds importantes tendencias de la era di-
gital, mejorar la experiencia del usuario.

Ya no serd necesario recordar claves para
ingresar a una aplicacion y la informacion
estard siempre protegida de cualquier
ataque cibernético por suplantacion de
identidad.

Los sistemas de reconocimiento facial,
de voz o de huella dactilar combinados
con un segundo factor de autenticacion
son modelos que cuentan con una pre-
cision tan alta que es posible identificar
a una persona en tan solo milisegundos.
Inclusive con este sistema se puede so-
licitar una prueba de vida segin la tran-
saccion en relacion al nivel de riesgo de
la misma como hacer un movimiento con
toda la cara tan simple como sonrefr.

En conclusion, consideramos que la
biometria es el camino indicado para
resolver los desafios que hoy enfrenta
la autentificacion en el sistema finan-
ciero. Esto no solo permitird aumentar
la seguridad del canal, sino también,
aumentar la tasa de uso y recurrencia.
Hoy los usuarios no quieren atravesar
procesos complejos, recordar contrase-
fas, ni seguir extensos pasos de registro,
y entonces terminan abandondndolo. Por
eso “sonria, lo estamos autenticando”, de
una forma sencilla, segura y sumamente
practica, que tenderd a reemplazar — o
complementar — los métodos anteriores.
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Seguridad
corporativa:
Contemplar
mas alla de Ia
punta del
iceberyg

Todos conocemos la historia del
Titanic, el gran barco que cho-
c6 contra un iceberg y dio lugar
a uno de los mayores naufragios.

Los danos mas importantes del Titanic
fueron por debajo de la linea de flota-
cion, por lo tanto, la catdstrofe fue oca-
sionada por la parte sumergida de la
masa de hielo, lo no previsto, aquello
que los tom¢ por sorpresa en su manio-
bra de evasion.

Cuando hablamos de seguridad corpo-
rativa, atrds quedaron los tiempos don-
de sdlo podiamos contemplar la punta
del iceberg; hoy contar con antivirus y
proteger algunas aplicaciones web es
solo una parte de lo que necesitamos
considerar.

De hecho, hoy en el centro de la escena
estdn las aplicaciones y la red. El mun-
do de las aplicaciones, por su parte,
estd compuesto por mucho mis que
aplicaciones web; vemos la incorpora-
cion cada vez mds acelerada de SaaS y
de soluciones cloud.

En lo que respecta a la red, su uso y exi-
gencias superaalas del pasado solo con-
templando la cantidad de dispositivos
conectadosylosdesafiosdelamovilidad.

Y dejar estos aspectos librados al azar
nos expone a distintos riesgos, algunos
de ellos son:

* Ataques DoS: En los tltimos afos re-
surgio este tipo de ataque. Gracias a la
amplia disponibilidad de herramientas
baratas y botnets (grupo de ordenado-
res controlados por un solo recurso)
para la creacion y ejecucion de DoS
respectivamente, ahora todas las em-
presas, sin importar su tamano o sector,
estdn bajo riesgo.

* Ataques web al nivel de aplicacion:
Viene sucediendo un gran porcentaje
de ataques a componentes y tecno-
logias web como por ejemplo pro-
tocolo HTTP, Java o servidores web,
aplicaciones populares y aplicaciones
web personalizadas de una organi-
zacion. Algunos ejemplos de ame-

Por Jair Longo Jr.
Director Senior de Delivery Networks de

Citrix Latinoamérica y Caribe

nazas son las falsas peticiones cross-
site scripting, inyeccion SQL y ataques
de desbordamiento de memoria.

* Amenazasalacapacidad de uso: al mis-
mo tiempo, las soluciones de seguridad
pueden transformarse en una amenaza
si afectan la experiencia del usuario.

El mal rendimiento resultante de las
rutinas de inspeccion informaticas, so-
brecargas SSL, procesos complejos de
inicio de sesion y capacidades de acce-
so inconsistentes pueden llevar a los
usuarios a buscar soluciones inseguras.

Asimismo, la empresa puede verse en
la necesidad de adquirir mds hardware
0 hardware de mayor capacidad de la
prevista sin que esto sea realmente ne-
cesario.

En este sentido, asegurar los datos clave
delacompaniapormediodeunenfoque
mucho méds holistico debe incluir tecno-
logia ADC (Controlador de entrega de
aplicaciones, segin su sigla en inglés).

Los ADC permiten garantizar la seguri-
dad, pero manteniendo la alta disponi-
bilidad, agilidad y experiencia de uso.

Asimismo, al poder contratarse bajo
un tipo de licenciamiento de “pago
por uso” permiten incrementar o
disminuir sus capacidades seglin
las necesidades del negocio cui-
dando la inversion de la compania.

Los ADC generan el entorno de segu-
ridad ideal habilitando establecer una
estrategia integral y alineada a los ob-
jetivos del negocio. De esta forma, es-
taremos preparados para hacer frente
al iceberg completo de una mejor ma-
nera.
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Elogio al Software

HildMichael P Gregoire
CEQ de CA Technologies

El otro dia me encontré con dos articulos
distintos sobre la industria del software.
Uno decia que el mercado mundial de las
tecnologias relacionadas con el “Internet
de las cosas” espera que sea mds del triple
para el 2020 con 7.1 trillones de dolares. El
otro informe era donde datos personales
de 15 millones de cuentas de una impor-
tante empresa de telecomunicaciones ha-
bian sido recientemente robados por los
hackers informéticos.

A raiz del escandalo de las emisiones de
diésel de Volkswagen, en el que se utiliza-
ron d-ispositivos de desactivacion y soft-
ware para perpetuar un fraude, algunos se
centran en los aspectos negativos asocia-
dos con el software. Ahora los resultados
de emisiones falsas se han unido al acoso
por Internet y al robo de identidad elec-
tronica en la lista cada vez mayor de plagas
digitales que corroen la sociedad moder-
na. Sin embargo, eso es solo una pequena
parte de la historia. La historia mds im-
portante es el grado notable en el que el
software se ha convertido en el centro de
nuestras vidas y una parte importante de
la economia global.

En la Economia de las Aplicaciones de hoy
en dia, el software ejecuta todo desde em-
presas gigantes hasta tu smartphone. Ha
volcado el mundo de los viajes. La forma
en la que hacemos transacciones banca-
rias ha sido objeto de una revision com-
pleta de como los canales digitales han
comenzado a dominar el mercado. Las
ventanillas y agencias de viajes de ladrillo
y cemento se estdn convirtiendo en una
cosa del pasado — con el mismo rasgo los
teléfonos de vueltas y unidades de disque-
tes. La mayorfa de nosotros ahora compra
boletos de avion en linea, hace pagos con
tarjeta de crédito en linea, y, cada vez mas,
incluso pedimos comida en linea.

El software permite a las pequefias empre-
sas escalar rapidamente. El software acele-
ra procesos y elimina barreras transaccio-
nales. Habilita la automatizacion. Reduce
errores humanos. Genera datos objetivos
que pueden ser extraidos para impulsar
nueva innovacion y mejorar la funcionali-
dad. Se estd abriendo la puerta a modelos
de negocio completamente nuevos.

Empresas como Google, Facebook, Micro-
soft, SAP, Uber, Oracle, Airbnb, Amazon,
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IBM, Salesforce, Twitter, Yahoo, eBay y CA
- por nombrar algunos - no habrian sido
posibles sin el software. Estas 14 com-
panias por si solas emplean a mds de un
millon de personas, y sus ingresos suman
mas que el PIB total de la nacion de Aus-
tria.

El impacto del software en la tecnologfa
automotriz ofrece un caso revelador al
respecto. Los nuevos productos electroni-
cos en tu coche no solo sirven para ofre-
certe buenas direcciones, estos también
hacen que tu carro corra mejor.

Hay una razon por la que tu auto no
contiene un carburador — un dispositivo
mecdnico — nada mds. Un sistema de in-
yeccion de combustible controlado por
un software puede simplemente hacer
el trabajo mejor — ajustando mezclas de
combustible de aire con alta precision
para adaptarse a la velocidad de un coche,
la carga del motor, condiciones atmosfe-
ricas y las preferencias del operador. Esto
puede ser facilmente ajustado para opti-
mizar el funcionamiento de un motor para
la eficiencia del combustible, la energia o,
por supuesto, las emisiones.

Ese alto nivel de precision y flexibilidad
es lo que hizo posible que unas cuantas
personas equivocadas en Volkswagen ju-
garan con el sistema. Pero también es lo
que hace que tantas nuevas tecnologias
sean mas rentables, eficienticen recursos
y francamente sean mds poderosas que
sus predecesores mecdnicos y analogicos.
En el contexto de cualquier proceso ima-
ginable, el software habilita respuestas de-
licadas y variadas a una compleja gama de
entradas, de una manera que los hojalate-
ros mecdnicos de antano nunca podrian
haber sofado. En este momento, muchas
de las mentes mds brillantes de todo el
mundo estdn afanosamente aplicando la
infinita capacidad de adaptacion de los
circuitos logicos para cada problema bajo
el sol.

¢Quieres hacer un mejor trabajo predi-

ciendo las lluvias? Cientos de personas
estan escribiendo un cdodigo para eso,
incluso mientras tu lees esta frase. Inte-
resado en el disefio de un mejor tenis de
baloncesto? Elaborar programas de CAD
han sido hechos solo para ese proposito.
Con la esperanza de encontrar los calceti-
nes perdidos de tu gato? Hay un programa
también para eso.

El secreto de Thomas Edison y Alexander
Graham Bells de hoy en dia es mucho mds
probable que se encuentre en un hac-
kathon que en un taller mecdnico. Esto no
debe interpretarse en el sentido de que la
ingenierfa mecdnica es un arte que esté
muriendo. Lo que significa que los inge-
nieros ya estdn acostumbrados a emplear
softwares para crear sus disefios y disefiar
estructuras asi como mecanismos que en
tltima instancia serdn operados por soft-
wares.

Hace mas de cien anos, los sistemas de
control electromecdnicos comenzaron a
tomar la importancia de los sistemas pu-
ramente mecdnicos. Ahora los sistemas de
control digitales son la norma. Cuando un
gran edificio sin ventanas que antes era
necesario que contuviera todos los inte-
rruptores en una central telefonica tipica,
una caja modesta, o dos, hard el truco.

El software es ahora el rey. Estd cambian-
do la forma de nuestras ciudades, la forma
en que nos comunicamos, como viajamos.
Este impulsa el crecimiento economico,
mejora la forma en la que el gobierno
trabaja y da resultados en una mejor aten-
cion médica. Se puede encontrar en todas
las partes - en grandes cantidades.

Para los sistemas de control de equipos
de una pieza obviamente complejos como
la del avion de combate F-22 Raptor, se es-
cribieron 8 millones de lineas de codigo.

El Chevrolet Volt, que es un coche muy
bonito, pero que parece ser una muesca
menos compleja y sobre 411 millones de
dolares menos costoso, que el F-22, utiliza
10 millones de lineas de codigo. Mientras
que la historia ha demostrado que es po-
sible construir dos aviones de combate y
coches eléctricos sin necesidad de utilizar
ningun codigo en absoluto, es bastan-
te claro que ninguno de estos vehiculos
asombrosos podria lograr la mitad de lo
que hacen sin el beneficio de un software
innovador.

Hoy en dia el software se utiliza para un
sin nimero de innovaciones - desde el
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aprendizaje para leer de los nifios en la es-
cuela, hasta para que los agricultores deci-
dan qué cultivos plantar, a los empresarios
en busca de inversores y empleados, y pa-
dres que buscan atencion médica para sus
hijos, por nombrar algunas otras dreas.

Cada vez que surge una nueva tecnologia,
hay quienes tratardn de adaptarla para fi-
nes destructivos o fraudulentos. Al igual
que Gutenberg que no debe ser culpado
por todo el correo basura dudosa que se
recibe, y los hermanos Wright no deben
cargar con la culpa de las confusas normas
de franquicia de equipaje en lineas aéreas
de descuento.

Por supuesto que todos tenemos buenas
razones para sentirnos enganados por las
revelaciones que surgieron de Volkswa-
gen, desencadenados por el juicio erro-
neo de un pequeno grupo de empleados
de VW. Sin embargo, eso no cambia el he-
cho de que el software seguird para hacer
del mundo un lugar mejor.

Otras interesantes columnas
en nuestro sitio, escanee
los codigos @R.
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